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Einleitung und Motivation
Testen und Sicherheitsanalysen

» FUr eingebettetes System oftmals Sicherheitsnachweis gefordert

— Sicherheit (Safety) ist Abwesenheit von unakzeptablen Risiken

* Risikobasiertes Testen
— Produktrisiken erforschen durch systematische Systemausfihrung

— Produktrisiken explizit nutzen fur Testplanung

= Quantitative Sicherheitsanalysen
— Produktrisiken quantitativ analysieren auf Basis eines Systemmodells
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Einleitung und Motivation
Problem und Losungsidee

= Problem

— Risikobasiertes Testen erfordert Zusatzaufwand fir
Produktrisikobewertungen

* LOosungsidee

— Separate Produktrisikobewertung obsolet machen durch Kombination von
risikobasierten Testtechniken mit quantitativen Sicherheitsanalysen
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Risikobasiertes Testen mittels quantitativer Sicherheitsanalysen
Uberblick tiber den Ansatz

= Anforderungsbasiert
— Anforderungen sind Basis flr Testfallableitung
— Ermadglicht systematischen Test des Systems gegen Anforderungen

* Risikobasiert
— Produktrisiken sind Basis fur Testfallpriorisierung
— Ermoglicht systematischen Test entsprechend Produktrisiken

* Modellbasiert
— Ableitung eines Testmodells aus Anforderungen
— Annotation von Produktrisiken im Testmodell
— Ableitung und Priorisierung von Testfallen aus Testmodell
— Ermaoglicht hohe Testautomatisierung
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Risikobasiertes Testen mittels quantitativer Sicherheitsanalysen
Uberblick Giber den Ansatz (2)

= Aktivitaten und Artefakte des Ansatzes

RiteDAP [st08]

Testmodellerstellung \ Testtallableitung \
nd -priorisierung
ScenTED [Re05] [Po0S] e e

Szi::aFlen Anforderungs- Risiko- | Modellbasierte | Risiko-
N1 T1 basiertes T2 ) orientiertes | T3 Testfall- T4 ) priorisierte
Anwendungs . .
fille | Testmodell | Testmodell | szenarien | Testfallszenarien
| () |
mmmnees FMECA [DIN06]
r=== 'il 1fi=1
: \ Quantifizierte
N2 » Systemmodell | N3 ) 5 ktrisiken
| : N1: Ziel- und Szenariobasiertes RE
e o e e ]
N2: Systemmodellerstellung
Sicherheitsanalyse N3: Quantitative Produktrisikobewertung
T1: Anforderungsbasierte Testmodellerstellung
:h __________ i Optionale Testfremde Aktivititen u. Artefakte T2: Risikoorientierte Testmodellerstellung
|:| Testfremde Aktivitaten u. Artefakte T3: Modellbasierte Testfallableitung
|:| Testaktivitaten u. Artefakte T4: Risikobasierte Testfallpriorisierung
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Risikobasiertes Testen mittels quantitativer Sicherheitsanalysen
Anwendung des Ansatzes

* Demonstration Anwendbarkeit am Beispiel ACC-System

» Beispielhafter Anwendungsfall ,Geschwindigkeitsverringerung bei
vorausfahrendem Fahrzeug innerhalb des Sicherheitsabstandes”

» Ausschnitt aus anforderungs-

basiertem Testmodell zu

betrachtetem Anwendungsfall

. . . . N
Geschwindigkeitsverringerung

an Motorsteuerung
signalisieren

-

[Geschwindigkeitsverringerung durch
Motorsteuerung nicht ausreichend]

!

A
[ Geschwindigkeitsverringerung } [Geschwindigkeitsverringerung

an Brem_s_system durch Motorsteuerung ausreichend]
signalisieren

)
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Risikobasiertes Testen mittels quantitativer Sicherheitsanalysen

Anwendung des Ansatzes (2)

= Ausschnitt aus FMECA-Arbeitsblatt zu einer Funktion des
betrachteten Anwendungsfalls

Funktion / Anforder.

Fehlerart(en)

Fehlerauswrikung(en)

Schwere

Fehlerursache(n)

Auftreten

Folgegeschwindigkeit
errechnen

Folgegeschwindigkeit
kann nicht errechnet
werden

Folgegeschwindigkeit
wird zu langsam
errechnet

Folgegeschwindigkeit
wird zu hoch errechnet

Folgegeschwindigkeit
wird zu niedrig
errechnet

Fahrzeug wird nicht verlangsamt
und kollidiert mit vorausfahrendem
Fahrzeug

Fahrzeug wird verspatet
verlangsamt und kollidiert mit
wvorausfahrendem Fahrzeug

Fahrzeug wird verspéatet
verlangsamt und kann
Sicherheitsabstand nicht einhalten

Fahrzeug wird zu wenig
verlangsamt und kollidiert mit
wvorausfahrendem Fahrzeug

Fahrzeug wird starker verlangsamt
als zur Einhaltung des
Sicherheitsabstandes notwendig

10

10
10

Ist-Geschwindigkeit und / oder
Abstand zum worausfahrenden
Fahrzeug liegen nicht vor
Softwarefehler bei der Berechnung
Ist-Geschwindigkeit und / oder
Abstand zum worausfahrenden
Fahrzeug liegen verspéatet vor
Softwarefehler bei der Berechnung
Ist-Geschwindigkeit und / oder
Abstand zum wvorausfahrenden
Fahrzeug liegen verspatet vor
Softwarefehler bei der Berechnung
Ist-Geschwindigkeit liegt falsch (zu
niedrig) und / oder Abstand zum
wvorausfahrenden Fahrzeug falsch
(zu grof3) vor

Softwarefehler bei der Berechnung
Ist-Geschwindigkeit liegt falsch (zu
hoch) und / oder Abstand zum
wvorausfahrenden Fahrzeug falsch
(zu klein) vor

Softwarefehler bei der Berechnung

1

N

N

20
10

H. Stallbaum, A. Metzger, K. Pohl — SE 2010, Paderborn, 26.02.2010

© Prof. Dr. K. Pohl — 9/15




Risikobasiertes Testen mittels quantitativer Sicherheitsanalysen
Anwendung des Ansatzes (3)

= Ausschnitt aus risikoorientiertem Testmodell zum betrachteten
Anwendungsfalls

l <<QoS Contract>>
4 context Risiko inv:
Folgegeschwindigkeit ___| {Risikoereignis = ,Fehleraus-
errechnen wirkung (e ECA“
~ Risikowd
Y [~
( Geschwindigkeitsverringerung
an Motorsteuerung . <<QoS Contract>>
L signalisieren '\, | context Risiko inv:
o . Y {Risikoereignis = ,Fehleraus-
[Geschwmd|gke|t§verr|ngergng durch wirkung(en) nach FMECA*
Motorsteuerung nicht ausreichend] Risikowert = 92}
=
<<QoS Contract>> Y
context Risiko inv: indigkei i
[Risikoereignis = .Fehleraus- | Geschg:]ngliﬁlstz;/;r:;gerung EjGesr(]:f&Nlndngeltsverrlngeru_n% |
wirkung(en) nach FMECA* signalisieren urch Motorsteuerung ausreichend]
Risikowert = 155}

T

» Hieraus risikopriorisierte Testfallszenarien automatisch ableitbar
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Zusammenfassung und Ausblick
Zusammenfassung

= Prasentiert wurde ein neuer Ansatz
— fUr den systematischen, risikobasierten Test eingebetteter Systeme
— unter Verwendung guantitativer Sicherheitsanalysen
— zur Verminderung des Zusatzaufwandes flr Produktrisikobewertungen

— mit hohem Automatisierungsgrad

= Demonstriert wurde die Anwendbarkeit des Ansatzes
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Zusammenfassung und Ausblick
Ausblick

= Evaluation der Eignung und Anwendbarkeit von FMECA im
Rahmen des Testansatzes

— Eignung und Anwendbarkeit von FMECA fur Software umstritten
- Ist z.B. Fehlzustandsbaumanalyse (FTA) geeigneter?

— Fruhe, anforderungsbasierte FMECA untypisch
- Wie kann z.B. architekturbasierte FMECA verwendet werden?

» Evaluation des Leistungsverhaltens des Testansatzes

— Leistungsverhalten von risikobasierten Tests bislang kaum empirisch
untersucht
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Zusammenfassung und Ausblick
Weitere Informationen

= Forschungsprojekt = Kontaktdaten

— Software-Plattform Embedded — Heiko Stallbaum

Systems 2020 = — Software Systems Engineering

% J
w SPES — Universitat Duisburg-Essen
Schitzenbahn 70
45117 Essen
Germany

— Tel +49 (201) 183 - 4655

— Nationale Innovationsallianz

— 21 Partner aus Forschung und

Industrie
Fax +49 (201) 183 - 4699
— Forderung durch BMBF Web www.sse.uni-due.de
— Entwicklung einer Methodik zur heiko.stallbaum@sse.uni-due.de

durchgangig modellbasierten
Entwicklung von eingebetteten
Systemen

— www.spes2020.de
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